Na osnovi dolocil Zakona o varstvu osebnih podatkov (Ur. I. RS, $t. 94/07 UPB1) in dolodil Zakon o zasebnem
varovanju (Ur. I. RS, 8t. 17/11) ter po predhodnem mnenju sindikata zavoda z dne 11. 2. 2019 je ravnatel;
zavoda dne 11. 2. 2019 sprejel

PRAVILNIK

o videonadzornem in protiviomnem alarmnem sistemu

1. SPLOSNA DOLOCBA
1. ¢len
S tem pravilnikom zavod Osnovna $ola Kozara Nova Gorica podrobneje ureja tehnicno varovanje:

e zvideonadzornim sistemom in
e  protivilomnim alarmnim sistemom

zunanjih povrsin, objektov in prostorov zavoda (v nadaljevanju: objekti zavoda).

2. dlen

Zavod uporablja sistem tehni¢nega varovanja, in sicer:

e naprave za odkrivanje nepooblaséene prisotnosti, kontrolo vstopa, izstopa ali gibanja (kamere,
detektorji gibanja, ...),

e naprave za snemanje ter arhiviranje sporocil (racunalniske enote,...),

e naprave za protivlomno varovanje in javljanje (senzorji, svetlobni alarm, zvoéni alarm,...),

e druge sisteme, ki se povezani s sistemi tehni¢nega varovanja (varnostne blagajne, varnostna vrata,
kljucavnice, ...).

3. dlen
Osebni podatki, ki se zbirajo s posnetkom videonadzornega sistema, vsebujejo:
e posnetek posameznika (slika oziroma glas),

e datum in ¢as vstopa in izstopa iz prostora,
e |ahko pa tudi osebno ime posnetega posameznika.

Osebni podatki se lahko hranijo najvec eno leto po nastanku, nato se zbrisejo.

2. NAMEN SISTEMOV

Pri name3canju novih in vzdrievanju obstojecih sistemov tehni¢nega varovanja mora zavod upostevati
standarde, ki so obvezni na podrocju zasebnega varovanja (Odredba o dolo&itvi standardov, ki so obvezni na
podrodju zasebnega varovanja, Ur. |. RS, 5t. 24/12).

2.1. Videonadzor
4. clen
Namen videonadzornega sistema v zavoda je:
zagotavljanje varovanja in varnosti u¢encev, zaposlenih in obiskovalcev,
zagotavljanje nadzora vstopa ali izstopa v ali iz zavoda,
zagotavljanje nadzora na delovnih mestih, kjer obstaja veéja nevarnost za nasilje tretjih oseb,

preprecevanje sluajnega ali namernega nepooblastenega unitevanja osebnih podatkov, njihova
sprememba ali izguba ter nepooblasfena obdelava teh podatkov,
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5. varovanje nepremicnin in opreme v objektih in okolici zavoda in je opredeljeno z naértom varovanja.

Videonadzorni sistem, s katerim se izvaja nadzor, je zavarovan pred dostopom nepooblas¢enih oseb. Naért
postavitve kamer je sestavni del nacrta varovanja in ima oznako tajnosti "interno".

5. dlen
Poleg videonadzornih naprav zavod uporablja naprave za snemanje ter arhiviranje tudi v ¢asu, ko zavod ne

posluje.

Posnetki, ki se pridobijo s sistemom, imajo oznako tajnosti "interno" in se hranijo skladno s predpisi, ki urejajo
hrambo tajnih podatkov in hrambo osebnih podatkov.

2.2. Protivlomni alarmni sistem
6. clen
Namen protiviomnega alarmnega sistema v objektih zavoda je:
zaznavanje viomilcev pred ali ob vstopu v objekt,
opozarjanje z vklopom svetlobnega in zvoCnega alarma zaradi prepreditve vioma,
javljanje pooblaséeni osebi o nezakonitem vstopu v prostore zavoda,

intervencija pooblas¢ene osebe v primeru nezakonitega vstopa v prostore zavoda ali opustitve
dolznosti vklopa sistema varovanja.
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3. UPRAVUANIE Z VIDEONADZOROM
3.1. Nadzor

7. ¢len
Sistem za videonadzor je namestil in ga tehni¢no vzdriuje pooblasceni izvajalec — AGM Nova Gorica d. 0. 0., ki
ima licenco za nacrtovanje in izvajanje varnostnih sistemov.
3.1.1. Nadzor zunanjega prostora
8. dlen
Izvajanje videonadzora zunanjega prostora in povrsin se izvaja za:
e glavni vhod zunaj,
e ekonomski vhod zunaj,

e igrisCe z umetno travo v ograjenem prostoru,
e vhod v ograjeno igrisce za Solo.

Mesta namestitev kamere ter njihova funkcija so doloceni z naértom postavitve kamer.

3.1.2. Nadzor notranjih prostorov
9. ¢&len

Izvajanje videonadzora notranjih prostorov se izvaja za:

e garderoba in glavni vhod znotraj,

e hodnik pred pisarnami ravnatelja, raunovodstva in tajnistva ter olske svetovalne delavke v pritli¢ju,
e stopnisce in vhod v zbornico v nadstropju,

e oba hodnika v nadstropju in povezovalna galerija.




Izvajanje videonadzora znotraj delovnih prostorov se lahko izvaja le v izjemnih primerih, kadar je to nujno
potrebno za:

e varnost ljudi pred nasiljem tretjih oseb,
e varovanje premozenja, ki ima posebno dragocenost za zavod,
e varovanje osebnih podatkov, tajnih podatkov ter poslovne skrivnosti,

Ce tega namena ni mozno doseci z drugimi milejsimi sredstvi.

10. ¢len

Kamer ni dovoljeno namescati zlasti v:

e garderobah osebja zavoda,

e dvigalih,

e sanitarnih prostorih uencev in osebja zavoda,
e igralnicah in ucilnicah ter

e vvseh kabinetih.

3.2. Tehni¢na oprema
3.2.1. Tehnicne karakteristike videonadzornega sistema
11. ¢len

Zavod uporablja naslednje kamere:
e kamere za opazovanje varovanega obmocja objektov zavoda (podaljSano oko).

Videonadzorni sistem omogoca:

e skrbniSki dostop do sistema (»administrator«), ki ima dostop do nastavitev sistema, podeljevanja
pravic ostalim uporabnikom, dostop do pogleda »v Zivo« in pregledovanje arhiviranih posnetkov,

e uporabniski dostop do sistema (»operator«), ki ima dostop do pogleda »v Zivo« in pregledovanje
arhiviranih posnetkov ter

e nadzorni dostop do sistema (»viewer«), ki ima dostop do pogleda »v Zivo« preko kamer, ki so mu
dodeljene.

Skrbniski dostop do sistema ima skrbnik sistema.
Uporabniski dostop do sistema ima ravnatelj.
Nadzorni dostop do sistema se doloci za delovna mesta, ki so navedena v prilogi temu pravilniku.

3.2.2. Naprave za snemanje
12. dclen

Naprava za snemanje in arhiviranje podatkov se nahaja v tajnistvu Sole in je namescena tako, da druge osebe
nimajo dostopa do nje. Aplikacija za dostop do nadzora je namescena na delovni postaji v tajnistvu Sole,
ravnatelj do nje dostopa preko oddaljenega namizja. Ravnatelj, je tudi edina pooblas¢ena oseba zavoda za
upravljanje s posnetim gradivom in ima v okviru dodeljenih uporabniskih pravic edini dostop do posnetega
gradiva.




3.3. Odgovorne osebe
13. dlen

Odgovorna oseba zavoda je ravnatelj. Njegova pooblastila v zvezi z izvajanjem videonadzora:

a) je pristojen, da:
e izdaja sklep o videonadzoru,
e pisno obvesca zaposlene delavce,
e objavlja obvestila o izvajanju videonadzora in
e pridobi mnenja sindikata zavoda;
b) odloca o:
e upravi¢enosti vpogleda in dajanju informacij o posnetkih ter
e shranjevanju posnetkov na prenosne medije;

c) doloCi osebo, ki je odgovorna, da:

e upravlja z video sistemom,
e pregledovanje posnetkov in
e vodenje evidence vpogledov.

Upravljalec z videosistemom mora biti za upravljanje in uporabo ustrezno usposobljen. Z napravami mora
ravnati v skladu z varnostnimi in tehni¢nimi navodili.
3.4. Pregledovanje, evidentiranje in hramba posnetkov
14. ¢&len
Za pregledovanje posnetkov se vodi posebna evidenca, v katero se zabelezi:
e ime in priimek osebe, ki je posnetke pregledoval,

e datum in Cas izvedbe pregleda,
e kateri posnetki so bili pregledani (Stevilka kamere in ¢as posnetka od - do).

Posebne evidence ni potrebno voditi, ¢e ima naprava za snemanje tak$no zascito, da je vstop do nastavitev
mozZen samo s posebnim geslom in naprava sama belezi:

e (as, kdo in kdaj je vstopil v sistem pregledovanja posnetkov ter
e katere posnetke je pregledoval (Stevilka kamere, ¢as posnetka od - do).

15. clen

O uporabi videosistema se vodi poseben dnevnik, kamor se vpisujejo:

e spremembe nastavitev,
e okvare in tehni¢ne tezave pri delovanju,
e  servisni posegi.

Dnevnik vodi operater sistema.

16. clen

Videoposnetki se hranijo najmanj 7 dni in najveC 10 dni za vse kamere, ki so prikljuene na napravo za
snemanje. Nato se podatki zbriSejo, ¢e ni z zakonom doloc¢eno drugace.




Prenos posameznih dogodkov na prenosne medije lahko odobri odgovorna oseba, ko oceni, da je potrebno
zagotoviti dokazno gradivo v:

e pritozbenem,
e odskodninskem,
e disciplinskem ali kazenskem postopku.

Videoposnetki imajo oznako tajnosti "interno" in se hranijo skladno s predpisi, ki urejajo hrambo tajnih
podatkov in hrambo osebnih podatkov.

17. dclen
Ce videoposnetki dolocenega dogodka ali stanja kaZejo na sum kaznivega dejanja, je treba o tem obvestiti
policijo. Na pisno zahtevo policije se posnetek izroci v tiskani obliki ali na prenosnem mediju.
3.5. Obvescanje o videonadzoru

18. ¢len
Zavod mora o videonadzoru obvestiti vse zaposlene in u¢ence. Obvestilo mora biti na takem mestu, da se
posameznik seznani z njegovo vsebino, preden pride na podrocje videonadzora.

Obvestilo iz prejSnjega odstavka mora vsebovati naslednje informacije:

1. da seizvaja videonadzor,
naziv osebe zavoda, ki ga upravlja,

3. telefonska Stevilka za pridobitev informacij, kje in koliko Casa se shranjujejo posnetki iz
videonadzornega sistema.

Steje se, da je z obvestilom iz drugega odstavka tega ¢lena posameznik obve$¢en o obdelavi osebnih podatkov
po 19. ¢lenu Zakona o varstvu osebnih podatkov — ZVOP-1 (Ur. |. RS, §t. 94/07 — uradno precisc¢eno besedilo).
4. UPRAVUANIE S PROTIVLOMNIM ALARMNIM SISTEMOM
Naprave za protiviomno varovanje in javljanje namesti in tehnicno vzdrzuje pooblasceni izvajalec, ki mora imeti
licenco naCrtovanje in izvajanje varnostnih sistemov.
4.1. Nadzor
4.1.1. Nadzor ob vstopu vlomilca v objekt
19. ¢&len

Usmerjeni senzorji protiviomnega alarmnega sistema so name$éeni po nacrtu tako, da je zagotovljeno
varovanje kriti¢nih mest, za katere je ocenjeno, da bi lahko priSlo da nasilnega vstopa (vrata, okna, prostori, ki
vsebujejo gradivo z obcutljivimi podatki).

Protivlomni sistem je nadgrajen z zvo¢nim alarmom, name$&enim v notranjosti prostora.

20. ¢élen

Protiviomni alarmni sistem je povezan s pooblas¢enim pogodbenim izvajalcem (ki mora imeti licenco za
izvajanje tehniCnega varovanja in vzdrzevanja) po telefonski liniji, GSM omreZju ali WAN omreZju (internet).




4.2. Vklop inizklop alarmnega sistema
21. ¢len

Upravi¢encem, ki prvi vstopajo in zadnji izstopajo iz zavoda, so dodeljeni na osnovi pisne izjave:

e  kljuc vrat za vstop v zavod in
e Sifra za vklapljanje in izklapljanje alarmnega sistema.

22. é&len

Sifro za vkljuéitev in izkljuditev protiviomnega alarmnega sistema dolo¢i ravnatelj zavoda vsakemu upraviéencu
posebej.

S Siframi protiviomnega alarmnega sistema upravicencev je lahko seznanjen samo vzdrievalec zavoda, razen z
glavno sifro, ki jo uporablja ravnatelj zavoda.

4.3. Odgovornost
23. dclen

Za prejeti klju¢ vsak upravi¢enec odgovarja osebno. V primeru izgube kljuéa, mora vsak prejemnik takoj
obvestiti ravnatelja.

Za tajnost Sifre alarmnega sistema vsak odgovarja osebno.

Vsaka zloraba Sifre alarmnega sistema in kljuéev se smatra kot hujsa krsitev delovne obveznosti.

5. KONCNA DOLOCBA
24, ¢len

Ta akt pri¢ne veljati dan po objavi na oglasni deski.

Spremembe in dopolnitve pravilnika se sprejmejo po enakem postopku, kot je bil sprejet pravilnik.

Datum: 6. 2. 2019 Edvard Vrabic,

Stevilka: 007-1/2019/3 ravnatelj
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Priloge:
- zapis o posvetu z reprezentativnim sindikatom,

- nacrt namestitve naprav za videonadzor,

- graficni prikaz obvestila o varovanju z videonadzorom,

- evidenca uporabe videonadzornega sistema O3 Kozara Nova Gorica (obrazci).

Datum objave na oglasni deski zavoda: 11. 2. 2019
Datum objave na spletni strani zavoda: 11. 2. 2019
Datum veljavnosti pravilnika: 12. 2. 2019

Datum uporabe pravilnika: 11. 2. 2019




